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摘 要：随着网络业务的不断增长，网分组分类技术成为下一代互联网的研究热点。 多域网分组分类算法作为

网分组分类的核心技术，具有重要的研究价值。 介绍了网分组分类算法的理论基础；对典型的网分组分类算法

进行了介绍和比较分析，指出了各自存在的优缺点，并针对性地提出了改进措施；最后对多域网分组分类算法

加以总结，探讨了新的研究方向。
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Abstract： With the increase of network services， multi-dimensional packet classification technology has become a

core technology for network devices in the next generation internet. Firstly， the theoretical foundation of packet

classification algorithm was introduced. Secondly， the typical packet classification algorithms were introduced and

analyzed， and the improvement measures were proposed. Finally， the multi-dimensional packet classification

algorithm was proposed and the future work was discussed.

Key words： multi-dimensional packet， 5-tuple， payload

1 引言

随着网络技术的发展和网络业务的扩张，网分组分类

技术作为支撑业务融合、网络安全、流量监控等网络功能

的核心技术，能够有效推动网络融合的业务发展及网络基

础设施建设，提升网络安全设备性能，在业务融合、网络安

全及网络监控等诸多领域都有广泛应用。 因此，研究和分

析网分组分类问题，设计并实现高性能的实用网分组分类

算法，具有极为重要的科学价值和应用场景。

多域网分组分类是指根据网分组中的多域信息，按照

给定的规则集合对网分组进行分类。由于多域网分组分类

能够依据网分组信息对网络流量进行细粒度的划分，已在

路由器、安全网关及流量控制系统等各类网络设备中得到

了广泛应用 ［1，2］，并成为下一代互联网发展和演进中的研究

热点 ［3～6］。

网分组分类算法作为网分组分类的核心技术 ，自

20 世纪 90 年代以来 ，受到学术界的高度重视 ，出现了很

多研究成果。最早的多域网分组分类算法是根据五元组域

规则进行匹配实现分类的，近年来 ，根据载荷内容进行网

分组分类的算法受到了越来越多的关注。 然而，对算法研

究成果的总结却很少，仅有 21 世纪初的若干篇综述文章，

最近的研究成果则缺乏系统的分析和总结。 因此，为了推
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动多域网分组分类算法的研究和发展，本文从两个方面对

近年来的多域网分组分类算法进行了总结和对比分析，具

体介绍如下。

· 总结了网分组分类算法的理论基础。 对算法的分类

规则和评价指标进行归纳，并从理论和设计两个层

面对现有算法进行总结分析， 指出存在的问题，为

新算法的提出和已有算法的优化提供了理论依据。

· 介绍并分析了现有多域网分组分类算法。 对算法的

设计思想 、性能进行了深入的分析和比较 ，指出每

种算法的优缺点 ，并结合自身研究经验 ，提出改进

措施和新的研究方向。

2 网分组分类算法的理论基础

本节首先将网分组分类问题归结为几何空间中的点

定位问题，然后介绍了两类网分组分类规则 ，最后从理论

和设计层面分析了网分组分类算法的性能评估标准。

2.1 网分组分类算法的分类规则

网分组中的多域信息构成多域空间，为分类而构建的

规则作为此空间中的若干个点，因此网分组分类算法本质

上是多域网分组空间中的规则点定位问题。

（1）基于五元组分类

分组头的五元组构成 5 个域， 并且每个域的长度固

定，包括源／目的 IP 地址域（32 bit）、源／目的传输层端口域

（16 bit）以及传输层协议域（8 bit）。 基于五元组分类是指

根据 5 个域中的内容是否满足规则要求对网分组进行分

类。 每一条规则都可以相应地投影到这 5 个域中，每个投

影都对应相应域中所要匹配的规则。 如果 5 个域中的网分

组信息与规则在 5 个域中的投影都匹配，则说明此网分组

满足相应规则，需要执行规则对应的操作，如接受转发、拒

绝转发、重置连接或丢弃网分组等。

（2）基于载荷分类

传统的网分组分类系统依据多域网分组的分组头进

行分类，而现代网络设备越来越注重基于网分组载荷的网

分组分类，从而改善数据传输，并提高网络安全。基于载荷

的网分组分类是实现深度检测的核心技术，广泛应用于入

侵防御、协议识别、内容过滤等网络设备。网分组内容除去

分组头后，其余数据部分称为载荷域，基于网分组载荷的

网分组分类是指将网分组载荷中的字节流与分类规则一

一匹配，并依据匹配结果对网分组进行分类。 由于网分组

载荷的长度不定， 无法按照五元组域匹配的方法实现，载

荷中每一个信息都相当于一个域，因此 ，依据网分组载荷

的网分组分类是多域网分组分类的拓展，即从多域向无穷

域的拓展。 基于载荷的分类规则通常使用正则表达式以及

自动状态机（DFA）实现。

2.2 网分组分类算法的评价指标

多域网分组分类算法的基本思想是对给定规则集合

进行预处理，生成高效的查找数据结构 ，有效提高网分组

分类系统的性能。 算法性能通过预处理时间、吞吐率、内存

访问次数、内存占用等指标体现。

从算法理论层面来看 ，以美国斯坦福大学 、美国加州

大学圣地亚哥分校、清华大学以及微软研究院为主导的网

分组分类算法研究，均以 Overmars 等人提出的基于回溯查

找的多域区间树算法作为网分组分类问题的理论最优

解 ［7］。 由于该算法的时间复杂度不能满足大多数网分组分

类系统的性能要求，工业界流行的网分组分类技术并未普

遍应用这些算法， 而大多采用了不使用回溯查找的方法，

以提高处理效率。

从算法设计层面来看，现有网分组分类算法虽然能够

充分发掘实际网分组分类规则的特性，利用启发式方法构

建优化的查找数据结构，但往往偏重于单一性能指标的提

高。 如 RFC 算法 ［8］具有极高的分类速率，但需要大量的存

储空间；与之相反，EffiCut 算法 ［9］虽然存储空间得到了极大

优化，但存储访问次数却增加了数倍之多。

3 基于五元组分类算法

最早基于五元组域的分类算法是由 Srinivasan 提出的

Cross-producting 算法 ［10］。基于 Cross-producting 算法，学术界

提出了一系列的网分组分类算法， 其中最典型的是 RFC

算法 ［8］、HyperSplit 算法 ［11］和 HSM 算法 ［12］。 作为算法改进和

创新的依据，本文将对这几类典型算法进行介绍和分析。

3.1 Cross-producting 算法

Cross-producting 算法是最早出现的多域网分组分类

算法之一，其主要思想是采用最长前缀匹配方法进行各域

上的规则投影区间查找，并使用求交表完成空间求交。

从数据结构角度分析 ，Cross-producting 算法首先使用

字典树结构进行最长前缀匹配，并存储每个域的不同前缀

及其对应的前缀编号。 然后使用一个 d 维的求交表进行空

间求交，d 表示域的个数，n 表示规则个数。 其中，d 维求交

表各个维度的取值大小由该维度上不同前缀的个数决定，

而每个表项存储内容为优先级最高的规则序号。
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Cross-producting 算法将规则投影区间查找和最长前缀

查 找 结 合 ， 成 为 最 早 的 网 分 组 分 类 算 法 之 一 。

Cross-producting 算法为其后续算法 RFC、HSM 等提供了设

计思路。 然而，Cross-producting 算法的缺点也十分明显。 首

先，Cross-producting 算法要求对规则集合进行范围前缀转

化 ， 这种转化会大幅降低算法的空间性能 ； 其次 ， 由于

Cross-producting 算法的时间复杂度为 O （d×W）（W 表示树

的深度）， 对于典型的五元组分类需要上百次的内存访问

（典型的五元组网分组分组头为 104 bit），所以网分组分类

速率不能得到有效保障 ；最后 ，单一的 d 维求交表无法利

用启发式方法消除分类规则的结构冗余。

3.2 RFC 算法

为解决 Cross-producting 算法中分类速率低和内存使

用过高的问题，Gupta 等人提出了 RFC 算法。 RFC 算法的

基本思想是：利用数组结构存储各域的投影区间，将每个

维度上 O（W）的最长前缀查找时间提高为 O（1），同时采用

多级求交表进行迭代求交，逐级消除空间冗余。

RFC 算法的数据结构为多级表结构， 如图 1 所示，这

些表被称为 “chunk”，表结构的级数 （phase）以及每一级中

chunk 的个数都是预先设定的， 图 1 给出了一种可能的结

构。这些表的建立分多步进行：在第一级（phase 0）中，对网

分组分组头五元组的各个域进行规则投影区间划分，以地

址或端口为索引，为各个维度建立对应的表 ，每个表项存

放对应的子空间序号；在下一级中 ，每一个表都由前一个

phase 的若干个表求交生成， 索引由各个域的子空间序号

计算得出，每个表项存储当前搜索空间划分方法的子空间

序号；最后一级求交表中 ，每个表项存储优先级最高的匹

配规则序号。

RFC 算法的优点是：利用数组查找避免了每个域上最

长前缀的查找，将分类速率提高到了 O（d）；通过多级映射，

消除各级表项中的空间冗余。 RFC 算法的不足之处包括：

表结构级数和每级 chunk 个数都是提前设定的，因此当规

则集合变化时，这种设定可能不是最优 ；利用数组进行区

间查找，无法实现对 32 bit IPv4 地址的索引 ，因此 RFC 算

法将 32 bit 的 IP 地址域拆分为两个 16 bit 的维度，建立两

张 chunk 表，这实际上增加了下一级 chunk 的表项数，尤其

对于 IPv6 中的 128 bit 的 IP 地址，这种拆分方式更不适用。

3.3 HSM 算法

Xu 提出的 HSM 算法改善了 RFC 算法中存在的一些

问题。HSM 算法的基本思想是利用二分查找法进行各域的

区间查找，使用两级映射表进行空间求交。 HSM 算法能够

进一步降低 RFC 算法的内存空间， 同时能够支持任意位

数的多域网分组分类。 图 2 为一个四域的 HSM 算法示例，

HSM 算法的查找过程分为 3 个阶段，具体介绍如下。

第一阶段 ：根据规则集合在源 IP 地址 （SA）、目标 IP

地址 （DA）、源端口 （SP）和目标端口 （DP）4 个域上进行投

影区间查找。 为了加快查找过程，HSM 算法对于 32 bit 的

IP 地址使用平衡二分查找树查找，而对于 16 bit 的端口号

使用 RFC 算法中的数组索引查找。

第二阶段：将 SA 和 DA 的区间编号作为索引，对地址

映射表（address mapping table，AMT）进行查找。 AMT 是 SA

和 DA 两个域的空间求交表，每个表项为指定地址组编号

（address group number，AGN）。 第二阶段将 SP 和 DP 的区图 1 RFC 算法结构示例

图 2 HSM 算法原理
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间编号同时作为索引 ，对端口映射表 （port mapping table，

PMT）进行查找。PMT 是 SP 和 DP 两个域的空间求交表，每

个表项为指定端口组编号（port group number，PGN）。

第三阶段： 将 AGN 和 PGN 作为索引， 对策略查找表

（policy lookup table，PLT）进行查找。PLT 为 AMT 和 PMT 两

个表中独立元素个数的求交表，每个表项存储最后的匹配

规则编号。

由于使用了二分查找代替数组索引，HSM 算法的时间

复杂度为 O（d×log n）。 虽然时间复杂度较 RFC 算法有所提

高，但由于实际应用中 ，源 IP 域的区间数极小 ，同时目标

端口和源端口域又采用了数组索引， 因此 HSM 算法的分

类速率实际仅由目标地址域决定。 HSM 算法和 RFC 算法

一样，被认为是分类速率最快的一类算法。

由于 HSM 算法在空间求交过程中依然采用了确定性

的求交方法， 因此并未从根本上解决 RFC 算法存储空间

过大的问题。此外，无论 RFC 算法还是 HSM 算法在处理大

规模规则集合时，预处理时间都很长。

3.4 HyperSplit 算法

亓亚煊等人提出的 HyperSplit 算法 ［11］改善了 HSM 算

法中存在的一些问题，在保持查找算法高效分类能力的同

时，大幅度降低了算法的内存使用。

HyperSplit 算法采用了没有回溯的二分查找， 因此时

间复杂度为 O（d×logn），与 HSM 算法一致。在构建二分查找

树时，不同于 HSM 算法在每个域上进行独立的、全规则集

合投影区间的二分查找 ，HyperSplit 算法采用了启发式的

区间查找策略。 HyperSplit 算法每次选取最优的二分点（最

优点选取需要单独算法设计）， 并以过该点且垂直于坐标

轴的平面将搜索空间二分。 由于每次划分后规则集合也分

为两个子集，因此下一次区间二分仅对两个规则子集分别

处理即可，即实际区间数逐级降低。

为便于说明 HyperSplit 算法的核心思想 ， 图 3 和图 4

给出了 HSM、HyperSplit 两种算法的分解策略实例。可以看

出，HSM 算法中 r2、r3、r5 均出现了复制， 而 HyperSplit 算法

并未复制规则， 因此节省了存储空间。 从搜索过程来看，

HSM 算法分别查找两个树结构最多需要 4 次二分查找，而

HyperSplit 算法最多只需 3 次查找。

虽然理论上 HyperSplit 算法和 HSM 算法具有相同的

时间复杂度， 但 HyperSplit 算法的实际内存访问次数却明

图 4 HyperSplit 算法示例

图 3 HSM 算法示例
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图 5 对应正则表达式 a+、b+c、c×d+的 DFA

显少于 HSM 算法。 这是由于 HyperSplit 算法每次二分后，

仅对规则子集而非规则全集的投影区间继续二分。

HyperSplit 算法在分类速率以及内存使用方面都优于

HSM、RFC 等算法， 其缺点是系统吞吐率低以及预处理时

间长。 通过将其部署于多核处理器，HyperSplit 算法的吞吐

率约为 6.4 Gbit／s，目前网络中所需要的吞吐率很多都要求

大于 40 Gbit／s；在预处理时间上，对于较大型的规则集合，

HyperSplit 算法预处理时间需要几分钟或者几十分钟 ，不

能满足网络快速处理的需求。

3.5 对比分析

上述 4 种算法 Cross-producting、RFC、HSM 和HyperSplit

在数据结构方面，RFC 算法使用数组结构存储规则， 预处

理速度以及查找速度都可以达到很好的性能，但是不能适

应规则的变化性，只能应用于特定的少量规则情形 ；其余

3 种算法均使用树型结构存储规则， 预处理时间较长，在

查找速度以及内存访问次数方面不能完全满足实际网络

需求。

在内存使用方面，当使用 FW1-10K 规则集时，HyperSplit

算法占用的内存比 HSM 算法小 1 个数量级； 在预处理时

间方面，对于 FW1-10K 规则集，HyperSplit 算法的预处理时

间为 10 min，虽然小于 HSM 算法，但仍然不能满足实际需

求；在系统吞吐率方面，通过部署 16 核处理器 ，HSM 算法

能达到 3 Gbit／s 左右的最大吞吐率，HyperSplit 算法能达到

6.4 Gbit／s 的最大吞吐率。

HyperSplit 算法在目前的同类算法中， 性能优势比较

明显，内存使用、预处理时间都领先其他方法 1～2 个数量

级。 FW1-10K 规则集下的性能评测数据见表 1。

提高查找速度、预处理时间的一种方法是使用专用存

储器 TCAM（ternary content addressable memory，三态内容

寻址存储器）替代树型结构。 Hua N 提出的 VS-DFA 算法 ［13］

使用了 TCAM 作为存储结构。

4 基于载荷分类算法

最早的基于载荷分类算法是由 Thompson 等人提出的

DFA 算法 ［14］。 随后，Kumar 等人对 DFA 算法进行改进，提

出了 D2FA 算法 ［15］，亓亚煊等人提出的 FEACAN 算法 ［16］也

对 DFA 算法做了改进。Nan H 等人利用模式匹配的方法提

出了 VS-DFA 算法 ［13］。 下面分别对这几种算法进行介绍。

4.1 D2FA 算法

对同一种规则描述 ，既可以用有穷自动机描述 ，也可

以用正则表达式描述，所以 ，对于使用正则表达式进行规

则匹配的网分组分类，通常使用有穷自动机实现。 不确定

有穷自动机 （NFA）与确定性有穷自动机 （DFA）的根本区

别是它们的跳转函数不同。DFA 对每一个可能的输入只有

一个状态的跳转；NFA 则对每一个可能的输入有多个状态

跳转，在接收到输入时，从这多个状态跳转中非确定地选

择一个。

将正则表达式转换成 DFA 的基本方法是先把正则表

达式转换成 NFA；然后使用子集构造 （subset construction，

SC）法将 NFA 转换成 DFA；最后再将 DFA 最小化。 对于任

意的正则表达式，都可以找到一个与之等价的具有最少状

态数的 DFA。

Kumar 等人注意到 DFA 中的许多状态有相似的相邻

状态跳转， 于是根据模式匹配中的 AC 算法， 提出了默认

跳转 （default transition，DT）的概念 ，并基于此提出了一种

优化的 DFA 结构———D2FA。 D2FA 通过默认路径和默认跳

转，实现 DFA 表的压缩。 每一条默认路径上的状态仅存储

不同的跳转， 而默认跳转可以由其同路径上的父状态获

得。 在不控制默认路径深度的前提下，D2FA 算法对由常见

正则表达式规则集合生成的 DFA 有 95%的压缩率。

图 5 和图 6 给出了 4 个状态 a、b、c、d，3 个正则表达式

a+、b+c、c×d+的 DFA 以及与 DFA 等价的 D2FA 状态转移图。

从图 5 和图 6 中可以看出，D2FA 以默认跳转取代了大

量重复的标号跳转， 取得了非常高的空间压缩比。 然而，
表 1 FW1-10K 规则集下的性能评测数据

算法 内存使用 预处理时间 吞吐率

HSM ＞4 GB ＞24 h 3 Gbit／s

HyperSplit 753 MB 10 min 6.4 Gbit／s
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图 6 对应正则表达式 a+、b+c、c×d+的 D2FA

图 7 使用 bitmap 压缩一个状态

图 8 第一级状态聚类

D2FA 实际上是以增加处理每个字符时经过的状态数或跳

转数为代价的，这在一定程度上降低了 D2FA 的时间性能。

Becchi 等人指出了 D2FA 算法存在的 3 个问题， 具体

介绍如下。

· D2FA 算法性能与最长默认路径直接相关， 对其长

度限制的参数是需要经过大量实验之后才能确定

的，因为对于不同的规则集 ，这个参数的最优值往

往不同。

· D2FA 的构造算法构造出的数据结构， 最坏情况下

最长默认路径每一次都会被遍历。

· D2FA 的构造算法需要多次扫描全局状态， 因此实

现效率低。

4.2 FEACAN 算法

FEACAN 算法 ［16］的核心思想是在保证 DFA 查找速率

的同时，尽可能压缩 DFA 跳转矩阵的大小。 参考文献 ［16］

说明了状态跳转矩阵是非常稀疏的，这为进一步压缩跳转

矩阵提供了理论依据。

FEACAN 算法通过 3 个步骤实现状态跳转矩阵的状

态内比特串压缩和状态间两级聚类压缩。

（1）状态内比特串压缩

FEACAN 算法使用 bitmap 方法实现状态内的比特串

压缩，如图 7 所示，某个状态的跳转向量经过压缩后，只需

要保留互不相同的若干个状态以及 1 个比特串。

（2）状态间压缩———第一级状态聚类

对于压缩后的状态，FEACAN 算法使用第一级聚类把

相同的比特串对应的状态排列在一起，这样可以减少比特

串的存储数量（即只需存储不同的比特串）。 如图 8 所示，

在完成第一级聚类（总共 K 个组 ）后 ，只留下了 K 个不同

的比特串，且它们每一个都对应一个组中所有的状态。

（3）状态间压缩———第二级状态聚类

对于经过第一级聚类压缩后的状态，FEACAN 算法将

108



电信科学 2014 年第 12 期

图 9 最终压缩结果

图 12 VS-DFA 算法模型

相似的状态排列在一起，判断相似的标准是两个状态转移

向量之间共享相同的比特串，并且多于 80%的跳转是相互

关联的。

在两个层的聚集之后，FEACAN 算法选每组中的第一

个状态作为首领状态，并把其他状态作为成员状态。 算法

通过消除成员状态中与首领状态相同的跳转进行状态间

压缩。

通过首领状态的选取以及相同状态的删除，得到最终

的跳转矩阵压缩结果，如图 9 所示。

通过这 3 步的压缩，FEACAN 算法比原始的比特串压

缩方法减少最高 80%的内存使用， 提高了内存使用效率，

极大地改善了性能。 同时，FEACAN 算法也存在一定的缺

陷 ： 在压缩过程中 ， 此算法加入了两级聚类压缩 、 一级

bitmap 压缩，提高了运算复杂度，降低了预处理速度；对于

一些复杂的正则表达式规则， 原始 DFA 的状态数会呈爆

炸式增长， 这种情况下将无法直接使用 D2FA 或 FEACAN

等算法对 DFA 进行压缩。

4.3 VS-DFA 算法

FEACAN 算法是针对正则表达式表示的规则集合，实

现基于载荷的分组分类，另外一类规则集合是以模式匹配

的形式出现的。 Hua N 等人提出的 VS-DFA 算法就是通过

模式匹配实现分组分类的一种算法 ［13］。

传统的模式匹配方法是按照单字符建立 DFA 的 ，查

找效率较低，并且占用大量的内存空间。 VS-DFA 算法的核

心思想是对规则集合以及载荷内容做确定性的划分，依据

划分结果建立 DFA，每个 DFA 中的状态都超过 1 个字符，

提高了查找效率。

划分方法采用 Winnowing 算法 ［17］对长为 L 的字符串中

每 k 个字符做散列计算，得到 υalue 值，对于各个 υalue，以

w 宽的窗口滑动， 选取最小 υalue 值所在的字符位置作为

一个划分，直到字符串都处理结束。 如图 10 所示，以 k=2、

w=3 划分，得到 1 条关键词的划分结果。

每条规则划分的结果都可以分为 headblock、coreblock

和 tailblock，如图 11 所示。 s6 没有 coreblock，称作 coreless

string；s7 自身就是一个 block（块），不可分，称作 indivisible

string。

如果对载荷数据按照同样的方法划分 ， 当数据中包

含规则中的字符串时 ，Winnowing 算法的划分结果中 ，

coreblock 部分与规则划分的 coreblock 部分完全相同 ，只

是 headblock 和 tailblock 有 所 差 异 。 Winnowing 算 法 对

coreless string 和 indivisible string 有特殊处理 ， 以保证不

发生漏检 。

根据上述特性，VS-DFA 算法的操作过程为： 首先，输

入数据流被分割为许多个 block；然后 ，这些 block 都进入

一个 FIFO；最后，通过 VS-DFA 状态机查找搜索，输出匹配

结果，如图 12 所示。

图 10 Winnowing 算法的划分结果

图 11 划分结果（3 种 block）
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VS-DFA 算法针对的规则集合为模式匹配形式， 目前

还不能应用于正则表达式匹配，因为正则表达式中包含通

配符等情形，不适合做 block 划分。同时，单个 block 的大小

也受到一定的限制，block 过大或过小都会导致性能下降。

如何在不影响系统性能的同时取得更大的 block， 可以作

为下一步的研究目标。

4.4 比较分析

DFA 算法作为早期的载荷匹配算法，为之后的算法提

供了基础。 D2FA 算法以及 FEACAN 算法都是在 DFA 算法

的基础上针对正则表达式匹配做的改进，FEACAN 算法的

改进效果要优于 D2FA 算法，大幅度降低了内存使用，但是

提高了预处理复杂度。 VS-DFA 算法为了提高系统吞吐率、

处理速度，将 DFA 算法中单字符作为一个状态，改进为多

字符 block 整体作为一个状态，极大地提高了吞吐率，但不

能处理正则表达式的情形。

对于内存使用以及预处理时间，在 snortAll 规则集下，

根据各个算法的复杂度可以得到表 2 中的数据；对于系统

吞吐率，在现场可编程门阵列（FPGA）中利用 Xilinx 芯片实

现 FEACAN 算法 ［15］， 其余两种算法没有进行吞吐率测试。

具体性能见表 2（snortAll 规则集）。

下阶段研究中， 如果能够对 VS-DFA 算法进行改进 ，

以适应正则表达式匹配，并结合 FEACAN 算法中的压缩方

法，将极大提高算法的使用范围，并且可能成倍地增加系

统吞吐率，降低预处理时间；如果能够改善划分 block 的方

法，还会对性能提升有较大的帮助。

5 结束语

在基于五元组域的分类算法中 ，HyperSplit 算法相对

较优 ，但其不足之处在于 ，树型结构存储规则导致预处

理时间较长 、处理速度较慢 ，无法达到较高的系统吞吐

率 ，因此 ，如何通过改进算法加快预处理速度 ，并通过并

行处理或者其他技术提高吞吐率是基于五元组域分类

算法的一个研究方向 。 在载荷域分类算法中 ，FEACAN

算法和 VS-DFA 算法各有优势 ，FEACAN 算法重点解决

了跳转矩阵的高效压缩问题 ；VS-DFA 算法以 block 取代

单字符作为 DFA 的状态单元 ，提高了吞吐率 ，改善了性

能 ，因此 ，如何将两种算法取长补短是一个值得研究的

方向 。

传统的五元组域匹配分组分类方法在后续的应用中，

依然会发挥很大的作用，如路由转发、防火墙等领域，改进

方向应该致力于提升系统吞吐率 、降低内存使用 、提高处

理速率等；而基于载荷匹配的方法正处于发展阶段 ，越来

越多的应用也会需要这种方法，因此应给予基于载荷的匹

配方法更多关注。
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表 2 snortAll 规则集下的性能评测结果

算法 内存使用 预处理时间 吞吐率

D2FA 6 MB 20 min

FEACAN ＜2 MB 10 s 9.6 Gbit／s

VS-DFA ＜2 MB ＜1 s
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